Kyberneticka bezpecnost u objektli nakladajicich
s vybranymi nebezpecnymi chemickymi latkami nebo
chemickymi smé&smi — reSerse stavu v CR

1. Uvod

Cilem tohoto dokumentu je popsat soucasné legislativni, procesni a technické postupy
v oblasti kybernetické bezpecnosti vztahujici se na objekty nakladajicich s vybranymi
nebezpeénymi chemickymi latkami, objekty spadajici pod zakon ¢.224/2015 Sb.

Dale identifikace provozovatell zakladnich sluzeb manipulujicimi s vybranymi nebezpecnymi
chemickymi latkami nebo chemickymi smésmi v souvislosti s prevenci zavaznych havarii.

NiZe jsou rozebrany jednotlivé zdkony, vyhlasky a smérnice, které plati pro Ceskou republiku
a reguluji vySe uvedenou oblast provozovatelu.

V souvislosti stim jsou také definovany platné procesy, které pomahaji uvedenym
provozovatelim identifikovat klicové informacni a komunikacni systémy a nastavit pro jejich
spravnou funkci technické i metodické postupy s cilem minimalizovat, ¢i Uplné eliminovat
kybernetické utoky.

2. Legislativni ¢ast

2.1.Definice objektd spadajicich do regulace Zakona o prevenci zavaznych
havarii zpasobenych nebezpecnymi chemickymi latkami a smésmi

Objekty jsou definovany zakonem ¢.224/2015 Sb. a pfislusnymi vyhlaskami.

2.2.Definice provozovatell informacnich a komunikacnich systém

V oblasti kybernetické bezpecnosti v souvislosti s prevenci zdvaznych havarii je hlavnim
garantem a reguladtorem pro CR Narodni tfad pro kybernetickou a informaéni bezpe&nosti
(NUKIB), Oddéleni regulace vefejného sektoru (dale NUKIB). Tento tfad definuje, identifikuje
a reguluje tzv. provozovatele informacnich a komunikacnich systému, kdy vychazi z nize
uvedeného legislativniho rdmce.

Soucasna legislativa CR definuje zakladni pravni predpis upravujici prava a povinnosti osob,
jakoZ i pravomoc a pUsobnost orgdnl verejné moci v oblasti kybernetické bezpecnosti podle
Zakon o kybernetické bezpecnosti a o zméné souvisejicich zdkonl (zakon o kybernetické
bezpecnosti), €.181/2014 Sh. [10], ze dne 29. srpna 2014, platny od 1.1. 2015.

Zakon zpracovava pfislusnou Smérnici Evropského parlamentu a Rady 2016/1148/EU [11]
(zndmou jako NIS) a upravuje zajistovani bezpecnosti siti elektronickych komunikaci a
informacnich systém.



V roce 2017 probéhly dvé obsahové vyznamné novely zdkona o kybernetické bezpecnosti, a
to prostrednictvim zdkona ¢. 104/2017 Sb. [12] s ucinnosti od 1.7. 2017 a zdkona
€.205/2017 Sh. [13] s ucinnosti od 1. 8. 2017. K aktudlnimu datu probéhly jesté nasledujici
novelizace tohoto zakona — novelizace zakonem ¢. 183/2017 Sh., [14] zakonem €. 35/2018 Sb.
[15], zdkonem €. 111/2019 Sb. [16] a aktudlné posledni novelizace zakonem ¢. 12/2020 Sb.
[17] Aktudlni znéni zakona je Uéinné od 1. Unora 2020.

Zakon o kybernetické bezpecnosti definuje oblasti provozovatel(i informacnich a
komunikacénich systém( pro specifické oblasti a to sice:

Informacni a komunikaéni systémy kritické informacni infrastruktury.
Vyznamné informacni a komunikacni systémy.

Informacni a komunikaéni systémy provozovatell zakladnich sluzeb.
Poskytovatelé digitalnich sluzeb.

Provadéci nafizeni komise EU 2018/151 [22], kterym se stanovi pravidla pro uplatiovani
smérnice Evropského parlamentu a Rady EU 2016/1148, smérnice NIS, je pfimo
aplikovatelné a pro poskytovatele digitalnich sluzeb je tedy zdvazné. Toto provadéci nafizeni
je ucinné od 10.5. 2018

Provadéci nafizeni obsahuje blizSi upresnéni bezpecnostnich opatfeni, které musi
poskytovatelé digitalnich sluzeb (§ 3 pism. h) podle ZKB) zohledriovat pfi fizeni bezpeénostnich
rizik, jimZ jsou vystaveny sité a informacni systémy, a dale blizsi upresnéni parametrd pro
posuzovani toho, zda je dopad incidentu vyznamny.

Jednotlivé oblasti jsou poté regulovany jesté nize uvedenymi vyhlaskami a nafizenimi vlady:

Vyhlaska o kybernetické bezpecnosti ¢. 82/2018 Sb. [18] o bezpelnostnich opatfenich,
kybernetickych bezpeénostnich incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ktera
upravuje:

e obsah a strukturu bezpecnostni dokumentace,

obsah a rozsah bezpecnostnich opatfeni,

typy, kategorie a hodnoceni vyznamnosti kybernetickych bezpecénostnich
incidentq,

naleZitosti a zplsob hlaseni kybernetického bezpecnostniho incidentu,

naleZitosti ozndmeni o provedeni reaktivniho opatreni a jeho vysledku,

vzor ozndmeni kontaktnich udajl a jeho formu,

zpUsob likvidace dat, provoznich udajd, informaci a jejich kopii.

Nafizeni vlady €. 432/2010 Sb. [19], o kritériich pro uréeni prvku kritické infrastruktury
definuje a identifikuje informacni a komunikacni systémy kritické informacni infrastruktury. Je
platné od 30.12.2010 a definuje prarezova a odvétvova kritéria pro urceni prvku kritické
infrastruktury. V pfiloze k tomuto natizeni je definovano 9 odvétvi, véetné jednotlivych
odvétvovych kritérii pro urceni prvku kritické infrastruktury. Natizeni nabylo ucinnosti



1.1. 2011. V souvislosti se zahrnutim oblasti kybernetické bezpecénosti do odvétvovych kritérii
probéhla novela nafizenim vlady ¢. 315/2014 Sb., s ucinnosti od 1.1. 2015.

Vyhlaska €. 317/2014 Sb., [20] o vyznamnych informaénich systémech a jejich uréujicich
kritériich upravuje definici a identifikaci vyznamnych informacnich a komunikacnich systém{
a stanovi kritéria pro jejich urceni. Vstoupila v platnost 19.12. 2014.

V roce 2020 byla ptijata novela vyhlasky, ktera ma za cil zpresnit kritéria pro urceni toho, zda
je dany informacni systém vyznamny. Nabyti Ucinnosti celého znéni vyhlasky je rozloZzeno do
tfi obdobi (ménit se bude znéni § 2, prvni obdobi nastava 1.1. 2021). Kompletni znéni nabude
ucinnosti dne 1.1. 2023.

Vyhlaska €. 437/2017 Sb., [21] o kritériich pro uréeni provozovatele zakladni sluzby upravuje
definici a identifikaci informacnich a komunikacnich systém( provozovatel(l zakladnich sluzeb.
Vstoupila v platnost 1.2. 2018. Vyhlasku zpracoval Narodni urad pro kybernetickou a
informacni bezpecnost ve spolupraci s odbornou verejnosti. Vyhlaska zpracovava pozadavky
Smérnice Evropského parlamentu a Rady EU 2016/1148, NIS. Vyhlaska upravuje odvétvova a
dopadova kritéria pro urceni provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu
naruseni zakladni sluzby na zabezpeceni spoleCenskych nebo ekonomickych ¢innosti podle
§ 22a odst. 1 zakona o kybernetické bezpecnosti.

Od 1.1. 2021 je ucinné nové znéni vyhlasky, kterym se v odvétvi zdravotnictvi méni dvé
stavajici kritéria a doplnuji dvé nova kritéria.

3. Procesni cast

3.1.Metodicke pokyny a dokumenty k zarazeni objektu a provozovatele

Otazkou je identifikaci a zarazenim téchto objektll, jako provozovatelli informacnich a
komunikacnich systém0 zakladnich sluzeb, které spadaji pod regulaci zdkona €. 181/2014 Sb.,
o kybernetické bezpecnosti.

V tomto kroku by mély pomoci dokumenty vydané NUKIB, a to sice: [23] - Minimalni
bezpecnostni standard a [24] — Provozovatel informac¢niho nebo komunika¢niho systému
podle zakona o kybernetické bezpecnosti, které shrnuji nejduleZitéjsi body tykajicich se
definice a identifikace institutu, jako provozovatele informacniho a komunikacniho systému
spadajiciho/nespadajiciho pod regulaci zakona o kybernetické bezpecénosti.

Voditka pro hodnoceni dulleZitosti informacnich a komunikac¢nich systémi, hodnoceni
dlleZitost aktiv a s tim souvisejici Ffizeni rizik, odvozeni poZadavki na bezpecnost
zpracovavanych informaci a informacnich systém( lze poté nalézt v dokumentu [25] —
Metodika k voditkiim pro hodnoceni dopadd.

Z pohledu metodickych pokyn( pro provozovatele systému zdkladnich sluzeb jsou stéZejni
dokumenty [26] — Informace o institutu zakladni sluzby a [27] — Privodce uréovanim
provozovatele zakladni sluzby, které poskytuji informace o institutu zakladni sluzby a jsou
primarnimi dokumenty pro urceni objektu s vybranymi nebezpecnymi chemickymi latkami



nebo chemickymi smésmi soucasné jako provozovatele informacnich a komunikacnich
systému zdkladni sluzby.

Konkrétni doporuceni v oblasti vyuZiti kryptografickych prostfedkl pro systémy spadajici do
zakona o kybernetické bezpecnosti poté prinasi dokument [28] — Minimalni pozadavky na
kryptografické algoritmy. Tato oblast je detailné rozebrana v kapitole 4 tohoto dokumentu.

Nasledné dle metodickych dokumentd od NUKIB dojde k popisu definice a identifikace
provozovatell systému zakladnich sluzeb.

3.2.Definice a identifikace objektu dle zakona ¢. 224/2015 Sb. a pfrislusnych
metodik

Zarazeni objektu do regulace zakonem o prevenci zavaznych havarii je definovano zakonem
¢.224/2015 Sb., pfipadné podpoFeno metodickymi pokyny MZP.

3.3.Definice a identifikace provozovatele systému zakladnich sluzeb dle
zdkona ¢. 181/2014 Sb. a pfislusnych metodik

V pfipadé, Ze objekt spada pod regulaci zakona ¢. 224/2015 sb., je u néj nutné dale vyhodnotit,
zda také neni soucasné provozovatelem systém( zakladnich sluzeb z pohledu plnéni zakona
¢. 181/2014 Sb., zakon o kybernetické bezpecnosti.

V legislativni ¢asti tohoto dokumentu (podkapitola 2.1) byly definovany oblasti provozovatell
informacnich a komunikacénich systémuU pro specifické oblasti, kdy dle § 2 pism. i) zakona
€.181/2014 Sb. jsou objekty manipulujici s vybranymi nebezpeénymi chemickymi latkami
nebo chemickymi smésmi fazeny do oblasti provozovateli zakladnich sluzeb, pokud
provozuji informacni nebo komunikacni systém, ktery spliiuje dana odvétvova a dopadova
kritéria (dle § 28 odst. 2 pism. e) 181/2014 Sb.).

Z pohledu plnéni této definice je potfeba ji rozebrat na jednotlivé faktory, které musi dany
objekt plnit:
e Objekt provozuje ¢innost v odvétvi s vybranymi nebezpecnymi chemickymi latkami
nebo chemickymi smésmi — urcuje zakon ¢. 224/2015 Sb. viz podkapitola 3.2
® Provozuje informacni nebo komunikacni systém — objekt musi identifikovat, zda
provozuje informacni a komunikacni systémy, které jsou pro instituci klicové a
v pripadé havarie by mohly napliovat nize uvedena dopadova kritéria. K této
identifikaci a zhodnoceni pfipadnych dopadl nejlépe poslouZi jiz vySe zminéné
dokumenty [24] a [25].
e Spliuje dana odvétvova a dopadova kritéria — podle vyhlasky ¢. 437/2017 Sb. a
zakon ¢. 181/2014 Sb. viz nize.



Kritéria pro provozovatele systém zakladni sluzby jsou definovana ve vyhlasce ¢. 437/2017

Sb. a déli se na:
e Odvétvova kritéria
o Druhy sluzby
o Druh subjektu
o Specidlni kritéria druhu subjektu

e Dopadova kritéria

Pro objekty manipulujici s vybranymi nebezpe¢nymi chemickymi latkami nebo chemickymi
smésmi jsou konkrétni kritéria uvedena v Pfiloze vyhlasky ¢. 437/2017, ¢lanku 8:

Tab. 1 Odvétvovd a dopadovd kritéria pro objekty manipulujici s vybranymi nebezpecnymi
chemickymi ldtkami nebo chemickymi smésmi dle vyhldsky. 437/2017 Sh.

Odvétvova kritéria (vychazeji ze smérnice 2016/1148/EU
(N1S), kde CR pridala pravé oblast chem. primyslu)

Dopadova kritéria (vychazeji ze
smérnice NIS (cl. 6 odst. 1) a zdkona

8.2. Vyroba hnojiv
nebo dusikatych
sloucenin

Vyrobce hnojiv
nebo dusikatych
sloucenin

8.3. Vyroba pesticidl
nebo jinych
agrochemickych
pripravkd

Vyrobce
pesticidl nebo
jinych
agrochemickych
pripravkd

8.4. Vyroba vybusnin

Vyrobce
vybusnin

8.5. Zpracovani
jaderného paliva

Subjekt
zpracovavajici
jaderné palivo

8.6. Vyroba zakladnich
farmaceutickych

Vyrobce
zakladnich
farmaceutickych

vyrobki vyrobkd

8.7. Vyroba Vyrobce

farmaceutickych farmaceutickych -
pfipravk pfipravkd

8.8. Vyroba jinych
zakladnich
anorganickych latek

Vyrobce jinych
zakladnich
anorganickych
latek

Specialni €. 181/2014 Sb. (§ 22a odst. 1 pism.
Druh sluzby Druh subjektu | kritéria druhu | b))
subjektu
8.1. Vyroba Vyrob.ce ' Dopadvkyber?eu.ck(?ho
L . technickych - bezpecnostniho incidentu v
technickych plyn( . . . . -
plyna informacnim systému nebo siti

elektronickych komunikaci, na
jejichz fungovani je zavislé
poskytovani sluzby, mlzZe zpUsobit
I. zdvainé omezeni Ci naruseni
druhu sluzby postihujici vice nez
50000 osob,
Il. zdvaZiné omezeni ¢i naruseni
jiné zakladni sluzby nebo omezeni
¢i naruseni provozu prvku kritické
infrastruktury,
lll. hospodafskou ztratu vyssi nez
0,25 % HDP,
IV. nedostupnost druhu sluzby pro
vice nez 1600 osob, ktera neni
nahraditelnd jinym zplUsobem bez
vynaloZeni nepfimérenych
nakladd,
V. obéti na Zivotech s mezni
hodnotou vice nez 100 mrtvych
nebo 1000 zranénych osob
vyzadujicich lékafské osetreni
nebo,
VI. naruseni verejné bezpecnosti
na vyznamné ¢asti spravniho




Wrobce iinvch obvodu obce s rozsifenou
8.9. Vyroba jinych y ,J y pusobnosti, které by mohlo
. , zakladnich . . ,

zakladnich o vyZadovat provedeni zachrannych
L organickych - I sy .

organickych o a likvida¢nich praci slozkami
0 chemickych . , . .

chemickych Iatek lstek integrovaného zachranného

systému.

Z vyse popsanych hledisek vychazi i § 22a odst. 1 pism. b) zakona €. 181/2014 Sh. o
kybernetické bezpecnosti, ktery stanovi, Ze v rdmci dopadovych kritérii ma byt zohlednén
dopad kybernetického bezpecnostniho incidentu zejména na:

e rozsah a kvalitu poskytovani zakladni sluzby uzivatellm, ktefi jsou na ni zavisli,
e ekonomické a spolecenské ¢innosti a vefejnou bezpecnost a
e vzdjemnou zavislost odvétvi uvedenych v § 2 pism. i).

Pro jasné a presné urceni provozovatele systému zakladni sluzeb dle vyse uvedenych definic a
kritérii l1ze také vyuzit dokumenty [26, 27], které shrnuji uvedené poznatky a nabizi napriklad
také grafické schéma urceni.

Obr. 1 Proces urceni provozovatele zdkladni sluzby a informacniho systému zdkladni sluzby
(plné rozliseni:

https://www.nukib.cz/download/publikace/podpurne _materialy/Schema _rozhodovani PZS
v2.1.pdf ).




Proces urceni provozovatele zakladni sluzby a informacniho systému zakladni
sluzby dle zdkona o kybernetické bezpecnosti a vyhlasky o kritériich pro urceni
provozovatell zikladnich sluzeb

zakladni slufbou se rozumi sluiba, jejii poskytovani je zavisle na sitich
elektronickych komunikaci nebo informacnich systemech a jejif narugeni by
maohla mit viznamny dopad na zabezpedeni spolefenskych nebo ekonomickych
finmosti v nékterém z téchto odvétvi ;
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Pokud objekt pIni vyse uvedenou definici a je uréen jako provozovatel systému zakladni sluzby,
dochazi k zahajeni spravniho fizeni mezi provozovatelem a NUKIB.

V pribéhu spravniho fizeni NUKIB s objektem konzultuje nutnost a uéel provozovaného
informacniho nebo komunikaéniho systému, Zadda popis systému a Zada o plnéni pozadavki
dle vyhlasky €. 82/2018 Sb. o kybernetické bezpecnosti. Dochazi také k vyplnéni dotazniku
[29], ktery NUKIB poskytuje provozovateli.

Tato vyhlaska definuje organizacni a technicka opatfeni, ktera jsou blize popsana v kapitole 4.
Kromé toho vyhlaska definuje pojem kyberneticky bezpecnostni incident, jeho format a
primarné zpusoby jeho feSeni a uréeni reaktivnich opatreni (hlaseniincidentu ndrodnimu CERT
tymu, konzultace s NUKIB, nezavisla kyberneticka forenzni analyza).

Na aplikaci bezpecnostnich pozadavki ma provozovatel vyhrazenou dobu 12 mésicd od
zahdjeni spravniho fizeni, kdy pro ovéreni plnéni pozadavk(i muize realizovat bezpecnostni
audity, jejich? vysledek je nasledné diskutovan NUKIB. Ufad vystupuje v roli konzultanta a
v pfipadé potreby vyZaduje odlvodnéni pInéni/neplnéni bezpeénostnich pozadavka.

4. Technickd cast

V této kapitole jsou rozebrany dostupné dokumenty a vyhlasky, které definuji konkrétni
organizacni, manazerskd a technicka protiopatfeni v pfipadé prevence havarii zplsobenych
kybernetickym uUtokem u objektl manipulujicich s vybranymi nebezpecnymi chemickymi
latkami nebo chemickymi smésmi.

Za zdakladni podplrny material, ktery muaze slouzit jako vhodny dokument pro ndvrhy
kybernetickych bezpeénostnich opatfeni, Ize povaZzovat [23] — Minimalni bezpecnostni
standard, ktery vydava NUKIB spolu s Narodni agenturou pro komunikaéni a informaéni
technologie, s.p. (dale NAKIT). Tento dokument je vSak urcen pro subjekty, které nespadaji
pod zékon €. 181/2014 Sbh. o kybernetické bezpeénosti. Nicméné uvedeny dokument se opira
o Vyhlasku €. 82/2018 Sh., kterd je platna i pro subjekty spadajici pod regulaci zakona
€.181/2014 Sb., co? je i pfipad provozovatele systému zakladnich sluzeb.

Tento dokument je rozdélen na manaZzerskou a technickou ¢ast, kdy jednotlivé sekce popisuji
niZze uvedené oblasti a shrnuji doporuceni pro uvedenou problematiku:

ManazZerska cast:

e \Vedeni organizace musi projevit podporu a poskytnou a pridélit primérené lidské,
ekonomické a ¢asové zdroje, jasna definice bezpecnostnich roli v organizaci.
Doporuceno vytvoreni planu bezpecénostnich opatreni.

Klasifikace hodnoty informaci, metodika pro identifikaci a hodnoceni informaci —
tabulka rozdéleni do 3 urovni hodnoceni informaci a Grovni ochrany.

e Kontrola dodavatel(i, neuzavirani smlouvy se stejnymi externimi bezpecnostnimi
auditory a bezpecnostnimi odborniky v pripadé outsourcing sluzeb.

e Rizeni lidskych zdrojd — $koleni zamé&stnancd, min. 1x roéné na zéklady kybernetické
bezpecnosti, plany Skoleni novych zaméstnancu, kliCovy zaméstnanci — specializovana



Skoleni — seznam bezpecnostnich profesi je uveden ve vyhlasce €. 82/2018 Sb., pfiloha
6 - Vycet pozadavkd na bezpecnostni role.

e Rizeni zmén z pohledu aktualizaci a zmény konfigurace informa¢nich a komunikaénich
systémU, dokumentace zmén, podle potieby provést penetracni testovani.

e Rizeni kontinuity ¢innosti — dostupnost Business Continuity Plan a Disaster Recovery
Plan — seznam bodu pro tyto plany z pohledu informacni a komunikacni bezpecnosti.

e Audit kybernetické bezpecnosti — pravidelné provadét bezpecCnostni audit od
nezavislych subjekta.

Technicka cast:

® Fyzickd bezpeCnost — definice perimetru, pfistupy, ochrana majetku, kamery,
bezpecnostni agentura, pohyb a vstup po autentizaci, zamykani prostor, nezavisly zdroj
napajeni pro klicové systémy.

e Rizeni pfistupl — definice roli, MDM pro BYOB, kontrola pfipojovanych periferii, AAA,
pravidla pro hesla

e Ochrana pred skodlivym kdédem — segmentovand sit, SW pro ochranu (firewall),
pravidelnd aktualizace, zdlohovani.

e Kybernetické udalosti a incidenty — procesy stanoveni a feSeni incidentd, hlaseni CERT
CSIRT, logovani a monitoring, definice SEC, OS a AP logli a doba jejich uchovavani.

e Aplikacni bezpecnost — provadét aktualizace, testovani dle procest a pravidel pro
testovaci data, periodické penetracni testovani, anonymizace dat pfi testovani.

e VyuZiti modernich kryptografickych prostfedkt — Sifrovani dat, vyuziti aktualnich Sifer
a cipher suit.

e Dostupnost informaci — fizeni Urovni dostupnost — HA, nalezeni SPOF, zadlohovani.

e Cloudové sluzby — podminky provozu dat na cloudem, smlouvy s poskytovali
cloudovych sluzeb, pInéni vyhlasek a legislativy, certifikatu CSN 1SO/IEC 27001 nebo
auditni zpravu SOC 2 Type Il (AT101).

e Dalsi pozadavky - fizeni vyjimek, ochrana webovych aplikaci a portalt dle OWASP.

® Prilohy — Seznam doporucovanych bezpecnostnich politik a dokumentace pro
provozovatele, Vzorovy pfiklad — Plan kontinuity ¢innosti (BCP) v pfipadé prevence
havdrie a kybernetického utoku.

Dalsim stéZzejnim dokumentem, ktery definuje technické prostfedky a opatfeni tentokrat
jiz také pro provozovatele systému zakladnich sluzeb, ktefi spadaji do regulace zakona
¢.181/2014 Sb. je Vyhlaska &. 82/2018 Sb.

Jak jiz bylo uvedeno vyse, tato vyhlaska je rozdélena do nékolika ¢asti, kde stéZejni jsou
Casti druhad az Ctvrta, které reflektuji popis bezpecnostnich opatreni, definuji kyberneticky
bezpecnostni incident a nastavuji reaktivni opatfeni a kontaktni udaje.

Cast druha — Bezpecnostni opatfeni byla inspiraci pro vytvofeni vyse zmifiovaného
dokumentu [23], jelikoz jednotlivé paragrafy a c¢lanky této casti odpovidaji dil¢im
odstavclim dokumentu a uvedena doporuceni jsou v pfipadé této casti vyhlasky a
dokumentu [23] ve shodé.

Cast treti — Kyberneticky bezpeénostni incident pfinasi kategorizaci bezpeé&nostnich
incident(l a uvadi formu a naleZitosti hlaseni kybernetického bezpecnostnich incidentu —



zaslani elektronického formuldfe na adresu NUKIB nebo narodnimu CERT, podle
zavaznosti a dopadu incidentu.

Cast ¢tvrta — Reaktivni opatreni a kontaktni idaje definuje, jakym zptisobem jsou fesena
protiopatieni na probéhnuvsi kyberneticky bezpecnostni incident a uvadi kontaktni udaje
na urad a narodni CERT tym.

Poslednim dokumentem, ktery definuje konkrétni technickd doporuceni v oblasti
kybernetické bezpecnosti informacnich a komunikacnich systému je jiz zmifovany
dokument [28] - Minimalni poZadavky na kryptografické algoritmy — doporuceni v oblasti
kryptografickych prostfedkil. V tomto materidlu je mozné nalézt doporucované typy
algoritm@ pro Symetrické blokové a proudové Sifry, dale pak doporuc¢ované mdédy téchto
Sifer pro operace Sifrovani, ochranu integrity a autentizaci. Dale jsou uvadény
doporucované algoritmy pro Asymetrickou kryptografii, technologii digitdlniho podpisu a
pro proces vymeény a distribuci klicd. Zavérem jsou uvedeny preferované algoritmy
ohlasovacich funkci.

5.Zavér

Tento materidl reflektuje soucasny stav, k 25.5.2021, legislativnich poZadavk( z pohledu
kybernetické bezpecnosti u objektld manipulujicich s vybranymi nebezpecnymi chemickymi
latkami nebo chemickymi smésmi, kdy pro oblast prevence havarii je urcujici, zda jsou objekty
zaroven také provozovateli systému zakladnich sluzeb.

Uvedeny legislativni rdmec urc€uje, zda takovy objekt provozuje informacni a komunikaéni
systém a tim padem se stava provozovatelem systému zdakladni sluzby podle zakona o
kybernetické bezpecnosti.

Na zakladé tohoto urceni je provozovatel povinen realizovat procesni postupy, které jednak
jednoznacné urcuji, které systémy a Casti objektu spadaji pod regulaci, a které nikoliv, a dale
také davaji provozovateli predstavu o tom, jakym zplUsobem komunikovat s regula¢nim
organem.

Zavérecna Cast dokumentu poté predstavuje verejné dostupné materialy, které slouzi jako
zdroj konkrétnich technickych doporuceni a protiopatteni, které by objekt zarazeny podle vyse
uvedenych legislativnich a procesnich postupl, mél splfiovat.

Tento dokument by mél pomoci objektim, resp. provozovatellim spadajicim do rezimu zdkona
€.224/2015 Sb., o prevenci zavazinych havarii s orientaci pfi uréeni povinnosti a zdvazk(
vyplyvajicich ze zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti.



Na zakladé stejnojmenného materidlu:

Kyberneticka bezpecnost u objektli nakladajicich
s vybranymi nebezpecnymi chemickymi latkami nebo
chemickymi smésmi — reSerse stavu v CR

Dokument k projektu “ $502030008 Centrum environmentalniho vyzkumu:
Odpadové a obéhové hospodarstvi a environmentalni bezpe¢nost (CEVOOH)“
- spolufinancovaného se statni podporou Technologické agentury CR v rdmci
Programu Prostredi pro Zivot.
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